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Vorwort

Das Dokument beschreibt die verbindlichen technischen und organisatorischen MaRnahmen, die im Zusammenhang mit
den von der Organisation durchgefiihrten Datenverarbeitungsvorgangen festgelegt wurden. Die beschriebenen

MaRnahmen spiegeln somit das Datenschutz- und Datensicherheitskonzept in der Praxis der Organisation wider.

Datenschutz- und Datensicherheitskonzept

Der folgende Malinahmenkatalog beschreibt die zu treffenden technischen und organisatorischen Einzelmaknahmen
gemadl den einschlagigen gesetzlichen Bestimmungen. Diese Bestimmungen verpflichten Unternehmen die
Datenverarbeitung personenbezogener Daten durch angemessene, technische und organisatorische Malknahmen
abzusichern und personenbezogene Daten nach Moglichkeit zu pseudonymisieren. Die getroffenen MalBnahmen mussen
dabei dem Risiko des jeweiligen Datenverarbeitungsvorgangs Rechnung tragen und dem derzeitigen Stand der Technik
entsprechen. Diese Anforderungen erfillt der HR factory GmbH durch ein wirksames Zusammenspiel aus
Datenschutzmanagement und Informationssicherheitsmanagement und hat angemessene MalRnahmen zur Absicherung
der Datenverarbeitungsvorgiange getroffen. Insbesondere die Schutzwerte: Verfligbarkeit, Vertraulichkeit, Integritat und

Belastbarkeit. Den Schutzwerten werden dabei folgende informationssicherheitsrelevanten Definitionen zugrunde gelegt:

e Vertraulichkeit: Daten, Informationen und Programme sind vor unberechtigten Zugriffen und unbefugter Preisgabe

zu schitzen.
e Integritdt: Der Begriff ,Integritat” bezieht sich auf die Korrektheit der verarbeiteten Informationen und Daten.

e Verflgbarkeit: Der Begriff der ,Verflgbarkeit” bezieht sich auf Informationen, Daten, Applikationen sowie Systeme

und betrifft deren Funktionsfahigkeit bzw. Abrufbarkeit.

e Belastbarkeit: Die Belastbarkeit stellt als besonderen Aspekt der Verfligbarkeit die Anforderung, dass Systeme auch

im Storfall, Fehlerfall oder bei hoher Belastung moglichst widerstandsfahig ausgestaltet sein mussen.
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Physische Sicherheit der Infrastruktur

,Physische Sicherheit” beschreibt Mallnahmen zur Verhinderung eines unbefugten Zutrittes, einer Beschadigung oder
Beeintrachtigung von Informationswerten, personenbezogenen Daten und informationsverarbeitenden Einrichtungen eines

Unternehmens.

Standort / Unternehmensraumlichkeiten

Die Unternehmensraumlichkeiten sind vom 6ffentlichen Bereich abgegrenzt durch:
e abschlieBbare Tir

e abgetrennte Rdumlichkeiten in Gebaudekomplex
Es befinden sich keine weiteren Parteien im Gebaude, die Zutritt zu den Unternehmensraumlichkeiten haben.
Im Unternehmen wird ein Zutrittskontrollsystem eingesetzt, um den Zutritt zu Rdumen, in denen personenbezogene Daten
verarbeitet werden, zu schitzen.
Das Unternehmensgelande bzw. Teile davon werden durch einen Pfortner oder Wachschutz bewacht.
Das Unternehmensgebaude wird mit einer Alarmanlage gesichert.
Im Unternehmen erfolgt die Besucheranmeldung durch:
e Besucherausweise
e Begleitung durch Mitarbeitende
e Klingel
Im Unternehmen sind Rdume abschliebar, in denen Zugriff auf personenbezogene Daten maoglich ist.
Im Unternehmen sind personenbezogene Daten in Bereichen mit Publikumsverkehr nicht frei zugédnglich.
Im Unternehmen werden Arbeitsplatze zur Verarbeitung besonderer Kategorien personenbezogener Daten (z. B. Bewerber-
/Gesundheitsdaten) raumlich von anderen Arbeitsplatzen getrennt.
Im Unternehmen existieren besondere Sicherheitsbereiche. Fiir den Zutritt zu den Sicherheitsbereichen existiert ein
Berechtigungskonzept.
Im Unternehmen ist die Zutrittsberechtigungsstruktur fir die Sicherheitsbereiche auf das Notwendigste beschrankt.
Im Unternehmen existiert eine unternehmensweite Richtlinie bzw. Handlungsanweisungen in schriftlicher Form zur

Gebaudesicherheit.

Netzwerkstruktur

,Netzwerkstruktur” beschreibt den Aufbau und Zusammenschluss von informationsverarbeitenden Einrichtungen im

Unternehmen, sowie die MaRRnahmen zum Schutz von Information in Netzwerken.
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Netzwerkarchitektur

Das WLAN ist wie folgt verschliisselt: WPA 2

Es gibt eine Trennung "Internet/6ffentliches Netz".

Nicht interne Gerate kdnnen keinen Zugang zum internen Netzwerk/Sicherheitszonen erhalten.

Im Unternehmen wird ein dediziertes Netzwerk bzw. ein speziell abgetrennter Bereich flr besondere Kategorien

personenbezogener Daten eingesetzt.

Netzwerkfernzugriff
Im Unternehmen werden zum Schutz des Netzwerks Firewalls eingesetzt.

Folgende Arten von Firewalls werden eingesetzt:
e Software-Firewall(s)

e Hardware-Firewall(s)
Im Unternehmen werden moderne Netzwerkgerate (Hubs, Switches) eingesetzt.
Im Unternehmen werden Mitarbeitende, die von aulRerhalb auf das Netzwerk zugreifen, auf die Einhaltung einschlagiger
Datenschutzvorschriften an ihrem Arbeitsplatz hingewiesen.
Im Unternehmen werden Fernwartungen auf den IT-Systemen durch externer IT-Dienstleister durchgefihrt. Ein
Auftragsverarbeitungsvertrag mit dem externen IT-Dienstleister ist abgeschlossen.
Im Unternehmen wird jeder Fernwartungszugriff individuell freigegeben.
Durch Regelungen und Kontrollen wird sichergestellt, dass Fernwartungen nur durchgefiihrt werden, wenn angemessene
SicherheitsmaRnahmen durchgefiihrt werden. Diese Regelungen wurden schriftlich definiert.

Im Unternehmen werden individuelle Fernwartungszugriffe protokolliert.

Netzwerklberwachung

Im Unternehmen wird eine Software zur Uberwachung des Netzwerks und der Anwendungen verwendet.

Business Continuity

,Business Continuity” beschreibt die organisatorischen, technischen und personellen MaBnahmen, die zur Absicherung und
Fortfihrung des Kerngeschéfts eines Unternehmens nach Eintritt eines Notfalls bzw. eines Sicherheitsvorfalls notwendig

sind.

Wiederherstellbarkeit

Im Unternehmen werden (regelméaRig) Datensicherungen der relevanten Systeme durchgefihrt.
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Im Unternehmen ist die unternehmensinterne IT flr die Durchfihrung von Sicherungen verantwortlich.

Die Wiederherstellungsmoglichkeiten umfassen folgende Bereiche:
e Benutzerkonten
e Daten

e Konfigurationen (Einstellungen und Freigaben)

Im Unternehmen wird folgende Art der Datensicherung durchgefihrt:
e Inkrementelle Sicherung

e Komplett-/Vollsicherung
Im Unternehmen werden Sicherungen in einem separaten Brandabschnitt gelagert.
Im Unternehmen werden Datensicherungsverfahren regelmaRig getestet und bei Bedarf angepasst.

Im Unternehmen werden Datensicherungen verschlisselt gespeichert.

Notfallvorsorge

Im Unternehmen wurde ein schriftlicher Notfallplan (Disaster Recovery Plan) definiert.

Im Unternehmen wurde der Notfallplan auch in ausgedruckter Form sicher abgelegt. Verantwortliche Personen wurden
definiert und sensibilisiert.

Im Unternehmen existiert ein schriftliches Berechtigungskonzept fir Notfallsituationen einschliefRlich
Vertretungsregelungen.

Im Unternehmen wurde fir den Notfall ein Administratorenzugang hinterlegt.

Im Unternehmen wird der Zugriff auf die hinterlegten Administratorenzugénge protokolliert.

Endgerdte

,Endgerate” umfassen die flr die tagliche Arbeit genutzten Clients und Datentrager im Unternehmen. Bei der Handhabung
dieser Endgerate soll die unerlaubte Offenlegung, Veranderung, Entfernung oder Zerstérung von Information und

personenbezogenen Daten verhindert werden.

Client-Struktur und Client-Management

Im Unternehmen wird zur Verwaltung mobiler Endgerate ein Mobile-Device-Management-System verwendet.
Im Unternehmen wird ein zentrales Endpoint Management fir Computer verwendet.

Im Unternehmen werden Sicherheits- und Softwareupdates der mobilen Endgerate regelmaRig durchgefihrt.
Im Unternehmen existiert ein Freigabeprozess fir die Installation und Verwendung von Software.

Im Unternehmen dirfen nur vorab festgelegte Cloud- und Online-Dienste verwendet werden.
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Im Unternehmen wird ein Bestandsverzeichnis der verwendeten Endgerate gefihrt.

Im Unternehmen existiert ein dokumentierter Prozess zur Ausgabe von unternehmenseigenen Gegenstanden an
Mitarbeitende.

Im Unternehmen wird sichergestellt, dass sdimtliche unternehmenseigene Gegenstdnde mit Bezug zu personenbezogenen
Daten von einer ausscheidenden Person zurlickgefordert werden.

Gerate werden Uber ein geregeltes Wiedereingliederungsmanagement wieder dem IT-Inventar zur Weiterverwendung

zugefihrt.

Datentragermanagement

Im Unternehmen sind Richtlinien in schriftlicher Form zum Umgang mit mobilen Datentragern definiert.

Im Unternehmen existiert eine Sicherheitsrichtlinie fir mobile Endgerate.

Im Unternehmen existiert eine Richtlinie fir die Entsorgung von Datentragern.

Im Unternehmen existiert ein Test- und Freigabeverfahren fir Mobiltelefon-/Tabletcomputer-Applikationen.

Im Unternehmen ist ein Prozess definiert, wie sich Beschéftigte verhalten sollen, falls ein Datentrager abhandenkommt.
Im Unternehmen werden Datentrager vor der Benutzung auf Schadsoftware geprift.

Im Unternehmen werden Dateien nur auf Wechseldatentrager Ubertragen, wenn diese Dateien zuvor auf Schadsoftware
gepruft worden sind.

Im Unternehmen werden die in IT-Systemen verbauten Datentrager verschlisselt.

Im Unternehmen besteht die Mdglichkeit zur Fernldschung von Daten auf mobilen Endgeraten. Im Unternehmen existieren
komplexe Zugriffssperren flr die eingesetzten mobilen Endgerate.

Beschaftigte sind dazu angehalten personenbezogene Daten fachgerecht zu entsorgen.

e Daten elektronischer Datentrager werden sicher geldscht, um eine sichere Wiederverwendung zu gewahrleisten.
Im Unternehmen werden elektronische Datentrager sicher geldscht.
Im Unternehmen werden Datentrager (auch Papierakten) regelmaRig entsorgt.
Im Unternehmen werden zur Entsorgung gesammelte schutzbedirftige Datentrager vor unberechtigtem Zugriff geschitzt.

Der externe Dienstleister verflgt Uber folgende Zertifizierungen:

e Im Unternehmen wird zur Entsorgung von Datentrdgern ein nach der DIN 66399 zertifizierter Dienstleister
eingesetzt.

Ein Auftragsverarbeitungsvertrag mit diesem wurde geschlossen.

Datentransfers

Dieses Verfahren bezieht sich auf Datenlbermittlungen innerhalb lhrer Organisation und unter Einbeziehung Dritter.
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Dies ist insbesondere im Zusammenhang mit der Ubermittlung personenbezogener Daten relevant.

DateniUbertragung & Kommunikation

Im Unternehmen werden zum Versand von E-Mails digitale Signaturen eingesetzt.

Folgende Verschllsselungsverfahren werden beim E-Mail-Versand benutzt: Im Unternehmen werden E-Mails bei der
Ubertragung mit entsprechenden Verfahren/Protokollen (S/MIME) verschliisselt.

Im Unternehmen werden langfristig archivierte E-Mails verschlisselt gespeichert.

Im Unternehmen werden sichere Sofortnachrichtendienste verwendet bzw. diese sicher konfiguriert.

Einzelne Daten-Objekte, wie z.B. Container, Ordner oder einzelne Dateien (File & Folder Encryption), werden vor dem

Datentransfer verschlisselt.

Personal

,Personal” umfasst die Sensibilisierung der Mitarbeitenden zu informationssicherheits- und datenschutzrelevanten
Themen, sowie die Berechtigungen und MaRnahmen zur Authentifizierung der Mitarbeitenden beim Zugriff auf

unternehmensintern IT-Systeme und Dienste.

Mitarbeitende Awareness & Sensibilisierung

Im Unternehmen werden Beschaftigte auf die Einhaltung von Verhaltensregeln gemald den Grundsatzen der DSGVO
verpflichtet.

Im Unternehmen werden die Beschaftigen zu datenschutzrechtlichen Themen geschult.

Im Unternehmen werden Schulungen der Beschaftigten zur Sensibilisierung zum Datenschutz regelmalig durchgefihrt.
Im Unternehmen werden die Beschaftigten regelmalig Gber Neuigkeiten zum Datenschutz und IT-Sicherheit informiert.
Im Unternehmen erfolgt eine Sensibilisierung des Personals zum Umgang mit externen Personen/Unternehmen/Parteien.
Im Unternehmen sind Beschaftigten verpflichtet, personenbezogene Daten bei Verlassen des Arbeitsplatzes vor
unbefugtem Zugriff zu schitzen (sog. Clean-Desk-Policy).

Im Unternehmen sind relevante Informationen, Richtlinien und Handlungsempfehlungen fir die Mitarbeitende leicht
auffindbar.

IT-Personal und Administratoren werden im Unternehmen ausreichend sensibilisiert und geschult.

Berechtigungsmanagement
Im Unternehmen existiert ein geregelter Prozess zur zentralen Verwaltung von Benutzeridentitdten, insbesondere zur

Anlage (z. B. neuer Mitarbeitende), Anderung (z. B. Namenswechsel nach Heirat) und Léschung (z. B. Ausscheiden
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Mitarbeitende).

Im Unternehmen existiert ein formalisiertes Berechtigungskonzept, welches die Rollen und Rechte der Mitarbeitende
dokumentiert.

Im Unternehmen wird die Vergabe sowie der Entzug von Zugangs- und Zugriffsberechtigungen fur IT-Systeme
dokumentiert.

Im Unternehmen wird ein zentraler Verzeichnisdienst (LDAP, AD, etc.) flr die Berechtigungsattestierung eingesetzt.

Im Unternehmen wird die Dokumentation der zugelassenen Benutzer, Benutzergruppen und Rechteprofile in das
Datensicherungsverfahren miteinbezogen.

Im Unternehmen werden regelmalig die zugelassenen Benutzer, angelegte Benutzergruppen sowie die Rechteprofile
geprift.

Im Unternehmen ist die Dokumentation der zugelassenen Benutzer, Benutzergruppen und Rechteprofile vor unbefugtem
Zugriff geschitzt.

Im Unternehmen erfolgt die Vergabe von Zugangs- und Zugriffsberechtigungen anhand der Funktion der Zugangs- bzw.
Zugriffsberechtigten.

Im Unternehmen existiert ein Funktionstrennungsprozess, um Berechtigungen zu vermeiden, die miteinander in Konflikt
stehen.

Im Unternehmen wird sichergestellt, dass saimtliche Zugangsberechtigungen und Zugriffsberechtigungen einer
ausscheidenden Person zeitnah gesperrt und ggf. geléscht werden.

Im Unternehmen erfolgt eine voriibergehende Sperrung von Zugangs- bzw. Zugriffsberechtigungen bei langeren
Abwesenheiten.

Im Unternehmen wurde fir alle IT-Systeme und IT-Netze Administratoren sowie deren Stellvertreter bestimmt.

Im Unternehmen werden spezielle Administratorenkonten eingesetzt.

Authentifizierungsverfahren

Im Unternehmen wird ein Passwort-Manager eingesetzt.

Der eingesetzte Passwort-Manager bietet eine ausreichende Zugriffskontrolle und eine verschlisselte Speicherung.

Im Unternehmen wird eine Multi-Faktor-Authentifizierung eingesetzt.

Im Unternehmen werden Benutzeraccounts nach Inaktivitdt automatische gesperrt (Bildschirmsperre).

Bildschirme werden nach weniger als 10 Minuten gesperrt.

Im Unternehmen werden die Benutzerkonten der IT-Systeme, auf denen personenbezogene Daten verarbeitet werden,
durch Passworter geschitzt.

Im Unternehmen missen Initialpassworter bei der ersten Anmeldung gedndert werden.

Im Unternehmen werden Benutzerkonten nach einer definierten Anzahl von Falschanmeldungen gesperrt.
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Im Unternehmen erfolgt eine Vergabe von eindeutigen Kennungen fir individuelle Nutzer von IT-Systemen, durch die
personenbezogene Daten verarbeitet werden.

Im Unternehmen existieren konkrete Richtlinien fur die Festlegung von Passwortern oder systemseitige Forderung von
Passwortanforderungen.

Im Unternehmen gibt es eine Vorgabe fiir die Passwortlénge.

Im Unternehmen dirfen Passworter, welche in der Vergangenheit bereits verwendet wurden, nicht erneut verwendet
werden.

Im Unternehmen werden Mitarbeitende und Admins direkt Gber kompromittierte, abgelaufene und schwache Passworter

informiert. Mitarbeitende sind zur sofortigen Anderung aufgefordert.

Organisation

,Organisation” umfasst die unternehmensinternen Regelungen und Richtlinien zur Auswahl und dem Einsatz von externen

Dienstleistern und Drittanbietertechnologien sowie zur Softwareentwicklung.

Auftragskontrolle
Mit allen Dienstleistern, die einen Teilbereich der Verarbeitung personenbezogener Daten auf die Weisung des

Unternehmens Gbernehmen, wurde ein Auftragsverarbeitungsvertrag abgeschlossen.

Mit allen Dienstleistern, deren Datenverarbeitungsprozesse in Drittlandern aufSerhalb der EU stattfinden, wurden
zusatzliche geeignete Garantien geschlossen, um den Datentransfer zusatzlich abzusichern.

Externe Dienstleister, die Zugriff auf personenbezogene Daten haben kénnten, werden regelmalig auf Einhaltung der
DSGVO auditiert.

Weisungen zur Verarbeitung personenbezogener Daten werden ausschlieSlich schriftlich an Auftragsverarbeitende erteilt.
Vor Auftragsvergabe erfolgt eine Prifung von externen Dienstleistern.

Im Unternehmen wurden Kriterien (z. B. Referenzen, Zertifizierungen, o. A.) zur Auswahl von externen Dienstleistern

schriftlich definiert. Die Prifung vor Auftragsvergabe wird schriftlich dokumentiert.

Entwicklung und Auswahl von Software

Im Unternehmen wird Software regelmaRig aktualisiert und etwaige Schwachstellen geschlossen.

Im Unternehmen werden Standardsoftware und entsprechende Updates nur aus vertrauenswirdigen Quellen bezogen.
Sonstige organisatorische MaRnahmen

Im Unternehmen existiert ein IT-Sicherheitskonzept, welches die grundlegenden technischen und organisatorischen

Malnahmen darstellt, die im Unternehmen zur Gewahrleistung von Datenschutz und Datensicherheit getroffen werden.
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Im Unternehmen existiert ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Maflsnahmen.

Im Unternehmen existiert ein Verfahren zur regelmiaRigen Uberpriifung und Aktualisierung der Konzepte und
Dokumentationen zum Datenschutz.

Im Unternehmen besteht die Méglichkeit, auf Antrag personenbezogene Daten zu sperren und zu l6schen.
Im Unternehmen wird jede Verarbeitung von personenbezogenen Daten protokolliert.

e Esgibtim Unternehmen eine unternehmensweite Richtlinie zur Protokollierung.

¢ |Im Unternehmen wird jede Loschung von personenbezogenen Daten protokolliert.

¢ Im Unternehmen werden die Protokolle Uber die Verarbeitung personenbezogener Daten spadtestens am Ende des
auf deren Generierung folgenden Jahres geldscht.
Im Unternehmen existieren Anweisungen und Eskalationsprozesse bei Sicherheitsverletzungen.
Im Unternehmen erfolgt eine konsequente Einbindung des Datenschutzbeauftragten bei Sicherheitsfragen und -vorfallen.

Im Unternehmen wird eine ausreichende fachliche Qualifikation des Datenschutzbeauftragten sichergestellt.
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